ZALACZNIK NR 2 Ankieta — weryfikacja podmiotu przetwarzajgcego

Obszar weryfikacji

L.P.

Pytanie

Odpowiedz:

TAK/NIE

Ewentualne uwagi

INFORMACJE OGOLNE

Czy podmiot przetwarzajagcy
posiada doswiadczenie w
Swiadczeniu ustug
zwigzanych z powierzeniem
przetwarzania danych? Jesli
tak, to jak dtugie?

TAK

Czy Podmiot przetwarzajgcy
wyznhaczyt inspektora
ochrony danych?

NIE

Czy Podmiot przetwarzajacy
posiada referencje od
innych podmiotow, ktére
obstuguje/obstugiwat w
zakresie przetwarzania
danych osobowych naich
zlecenie?

TAK

Czy stwierdzono
prawomocng decyzjg
organu nadzorczego lub
prawomocnym wyrokiem
sadu naruszenie ochrony
danych osobowych przez
Podmiot przetwarzajgcy?

/NIE

PERSONEL

Czy Podmiot przetwarzajacy
zapewnia, ze dostep do
powierzonych danych maja
wytgcznie osoby
upowaznione, ktdre zostaty
jednoczesnie zobowigzane
do zachowania poufnosci
danych (takze po
zakonczeniu
pracy/wspoétpracy). Podmiot
przetwarzajgcy prowadzi
rejestr oséb
upowaznionych.

TAK/

Czy osoby po stronie
podmiotu przetwarzajgcego
dedykowane do obstugi
administratora danych
zostaty przeszkolone z
zasad bezpiecznego
przetwarzania danych

TAK/




osobowych i czy zostaty
zapoznane z przepiséw
obowigzujgcych w tym
zakresie?

Czy Podmiot przetwarzajacy
podejmuje dziatania celem
statego podwyzszenia
swiadomosci i wiedzy o
ochronie danych
osobowych i
bezpieczenstwie informacji
0s0b, ktdre przetwarzajg
dane osobowe w ramach
swoich obowigzkéw
stuzbowych?

TAK

KONTROLA DOSTEPU

Czy w pracy zdalnej do
przetwarzania

powierzanych danych
osobowych wykorzystywany
jest sprzet prywatny?

TAK

Czy urzgdzenia
wykorzystywane do
przetwarzania
powierzonych danych
osobowych w Podmiotu
przetwarzajgcego posiadajg
skonfigurowana kontrole
dostepu?

TAK

10.

Czy osoby zatrudnione
przez Podmiot
przetwarzajacy —
uczestniczgce w
przetwarzaniu
powierzonych danych
osobowych - otrzymuja
indywidualny identyfikator
do systemow
teleinformatycznych?

TAK

11.

Czy hasta do systeméw
teleinformatycznych, z
ktérych korzysta Podmiot
przetwarzajacy sa
zmieniane okresowo lub w
razie zaistnienia takiej
koniecznosci?

TAK

WDROZONE ZASADY |
POLITYKI. KONTROLA
PROCEDUR.

12.

Czy Podmiot przetwarzajgcy
posiada opracowang,
zatwierdzong i wdrozong
polityke ochrony danych

TAK/




osobowych lub inny
dokument regulujacy
zasady przetwarzania
danych osobowych w
organizacji?

13.

Czy Podmiot przetwarzajacy
stosuje polityke czystego
biurka i czystego ekranu?

TAK

14.

Czy Podmiot przetwarzajacy
prowadzi rejestr kategorii
czynnosci przetwarzania,
rejestr oséb upowaznionych
orazrejestr incydentow —
zgodnie z przepisami
RODO?

TAK

15.

Czy Podmiot przetwarzajacy
stosuje zatwierdzony
kodeks postepowania lub
mechanizm certyfikacji
zgodnie z art. 40-42 RODO?

NIE

16.

Czy Podmiot przetwarzajacy
zapewnia realizacje praw
0s0b, ktérych dane dotycza,
wskazanych w rozdziale Il
RODO?

TAK

17.

Czy w ciggu ostatnich
dwdch lat podmiot
przetwarzajacy
przeprowadzat audyt
bezpieczenstwa
teleinformatycznego?

TAK

18.

Czy w ciggu ostatnich
dwdch lat podmiot
przetwarzajgcy poddawat
sie zewnetrznej kontroli
niezaleznych audytoréw w
zakresie obowigzujgcych w
jego organizacji zasad
ochrony danych
osobowych?

NIE

19.

Czy Podmiot przetwarzajacy
przeprowadza regularne
audyty i kontrole w zakresie
przestrzegania w organizacji
przepiséw zwigzanych
zochrong danych
osobowych?

TAK




20.

Czy Podmiot przetwarzajacy
dokonuje okresowego
przegladu ryzyka
zZwigzanego z
przetwarzaniem danych
osobowych?

TAK

21.

Czy w przypadku zmiany
poziomu ryzyka Podmiot
przetwarzajacy dobiera
nowe, odpowiednie $rodki
techniczne i organizacyjne
zabezpieczajace dane,
stosownie do wynikéw
analizy?

TAK

22.

Czy podmiot przetwarzajgcy
wdrazajgc nowe
rozwigzania stosuje zasade
privacy by design?

TAK

23.

Czy podmiot przetwarzajagcy
przetwarza dane zgodnie z
zasadg privacy by default?

TAK

24.

Czy podmiot przetwarzajgcy
wdrozyt procedure dziatania
na wypadek wystgpienia
naruszenia ochrony danych
osobowych?

TAK

25.

Czy podmiot przetwarzajacy
jest w stanie wykazac
odpowiednie wdrozenie
zasad ochrony danych
osobowych w organizaciji?

TAK

ZABEZPIECZENIA
TECHNICZNE |
FIZYCZNE

26.

Czy oprogramowanie
stosowane przez podmiot
przetwarzajacy jest na
biezgco aktualizowane?

TAK

27.

Czy podmiot przetwarzajgcy
stosuje srodki techniczne
zabezpieczajgce system
teleinformatyczny przed
nieuprawnionym
dostepem? Jesli tak to
jakie?

TAK

28.

Czy podmiot przetwarzajgcy
jest w stanie zapewnié
przywrdcenie dostepnosci
danych osobowych w
przypadku incydentu

TAK




fizycznego lub
technicznego?

29.

Czy podmiot przetwarzajgcy
stosuje srodki ochrony
fizycznej, majace na celu
zabezpieczenie
przetwarzanych danych
przed nieuprawnionym
dostepem? Jesli tak to
jakie?

TAK

30.

Czy w przypadku
przekazywania danych za
posrednictwem system
teleinformatycznych lub na
nosnikach zewnetrznych,
dane sg szyfrowane?

TAK

PODMIOTY
PODPRZETWARZAJACE

31.

Czy podmiot przetwarzajgcy
korzysta z rozwigzan
chmurowych w procesie
przetwarzania
powierzonych danych
osobowych? Jesli tak to
prosze wskaza¢ dostawcow.

TAK

Digital ocean

32.

Czy podmiot przetwarzajgcy
korzysta z ustug
podwykonawcow, ktérym
przekazuje powierzone
dane. Jesli tak to prosze
wskaza¢ podmioty.

TAK

Jw.

33.

Czy z podwykonawcami
wskazanymi w pkt. 31
zostata zawarta umowa
powierzenia?

TAK

34.

Czy podwykonawcy
wskazani w pkt. 31 zostali
zweryfikowani pod katem
wdrozenia odpowiednich
srodkéw ochrony danych
osobowych?

TAK

35.

Czy powierzone dane
osobowe beda
przetwarzane poza
obszarem EOG? Jesli tak to
prosze wskazac szczegoty.

TAK

Co do zasady dane
przetwarzane sa na
serwerach
zlokalizowanych na
obszarze EOG. Jezeli
dojdzie do transferu
za posrednictwem
podmiotu
podprzetwarzajgcego




to bedzie sie to
odbywato na
podstawie
certyfikacji
DigitalOcean.




